Meu servidor foi invadido: e agora?

Augusto Campos

Saiba o que fazer apos desconectar a maquina da rede,
antes de decidir que a formatacdo € a tnica saida.

m dos meus livros preferidos na drea de administra-
¢do de sistemas ¢ o Linux System Administration,
que tem como um de seus co-autores Jim Dennis,
que muitos fas antigos de Linux devem conhecer como o
titular por muitos anos da coluna “The Answer Guy”, da
Linux Gazette. Ele foi publicado em 2000 (com prefdcio
de Eric Raymond), mas consegue se manter atual por
ndo se fixar tanto nos procedimentos da administragdo
de sistemas, mas sim

Nossavida seria muito
mais fdcil se pudéssemos
saber que estd tudo ok sem
ter de ler o email inteiro,

e se pudéssemos saber
rapidamente quais emails
de relatorio ler primeiro

e quais simplesmente
arquivar, certo?

nos métodos, técnicas
e mesmo na filosofia
que permeia toda essa
arte e ciéncia. Se vocé
encontrar alguma edi¢do
avenda por um prego ca-
marada, definitivamente
vale a pena.

Os conselhos do livro
sdo diretos e sélidos. Al-
guns itens até parecem
6bvios, mas freqiiente-
mente ndo sdo atendi-
dos, como o conselho de
que todo script de mo-
nitoramento que man-
de resultados por email
deve colocar no campo
de assunto um resumo
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de seu resultado, e ndo
apenas a identifica¢do do script, data e servidor. Nossa
vida seria muito mais facil se pudéssemos saber que estd
tudo ok sem ter de ler o email inteiro, e se pudéssemos
saber rapidamente quais emails de relatério ler primeiro
e quais simplesmente arquivar, certo?

Mas o livro tem um capitulo — extremamente curto
— que cai como uma luva para o tema desta edi¢io da Li-
nux Magazine: o que fazer quando um servidor é invadido.
Embora muito jd se tenha escrito a respeito, as pessoas con-
tinuam cometendo os mesmos erros quando descobrem
esse que é um dos piores pesadelos dos administradores
de rede — e isso s vezes as leva a um ciclo sem fim de
formatacoes, reinstalacdes e novas invasdes.

O procedimento proposto leva um pouco mais de tempo,
mas evita os atos impensados e os circulos viciosos. Comega

por uma decisdo: haverd interesse em usar o servidor in-
vadido como prova em algum processo? Em caso positivo,
ndo hd outra forma de agdo possivel: vocé terd que colo-
cé-lo de lado (desconectado da rede, € claro) e fazer uma
nova instalagdo em outro equipamento, no qual retornara
o backup mais recente de todos os seus dados.

Depois verifique a natureza da falha, usando inclusive
um detector de rootkits. Se a invasdo se limitou a contas
de usudrios comuns, é possivel (embora raro) que baste
restaurar os dados, educar o usudrio cuja senha foi desco-
berta e ativar um monitoramento mais estrito das conexdes
a essa maquina no futuro préximo. Mas, se hd suspeita
de invasdo com acesso de superusudrio, de modo geral
serd necessdria a reinstalagdo em um sistema de arquivos
limpo, seguida de um procedimento que corrija a falha
usada para a invasdo (antes de recolocar o equipamento
na rede). Mas antes de reinstalar, vale a pena preservar
todas as informagdes que podem ser importantes para
identificar o que houve: logs, histéricos de comandos etc.
Muitas vezes eles sdo removidos ou “limpos” pelo invasor,
mas as vezes hd pistas suficientes para compreender o que
foi feito e de que forma. Uma dica importante é investigar
também os logs de outras mdquinas da mesma rede, que
ndo tenham sido invadidas.

Mas a parte mais importante, e mais freqiientemente
negligenciada, vem depois que tudo estd reinstalado e
funcionando: a revisdo geral dos procedimentos e politi-
cas de seguranca. Se ndo houver pessoas habilitadas para
fazer essa andlise, isso é um sinal claro de problemas — e
vocé deve considerar a idéia de procurar um profissional
habilitado e de confianca. Nao leve a politica de seguran-
¢aase tornar um obstdculo ao trabalho dos usudrios, mas,
ao mesmo tempo ndo abra mio de procedimentos mais
seguros em nome da simples conveniéncia: o sucesso estd
no equilibrio. M
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