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Alvos móveis na sua rede

Augusto Campos
 Como lidar com o “outro lado” dos pen drives e outras mídias removíveis.   

 O  Mandriva Flash , cuja análise você pode ler nesta 
edição da  Linux Magazine , é um exemplar bas-
tante avançado de uma nova classe de dispositi-

vos: as unidades de armazenamento removíveis, capazes 
de transportar dados, executáveis, ambiente operacional 
e até mesmo o próprio sistema operacional completo, 
como no caso do Mandriva Flash, com o usuário – onde 
quer que ele vá. 

 Quanto à aplicabilidade desse tipo de solução, você 
mesmo poderá concluir após a leitura da análise. Eu tive 
oportunidade de testar o mesmo produto recentemente e 
achei a idéia genial enquanto usuário – embora ainda haja 
alguns pontos em que pode haver considerável avanço. 

 Mas se você estiver na posição de administrador de rede 
ou de sistemas, terá que encarar esse tipo de tecnologia de 
uma outra maneira: como um potencial vetor para uma 
série de ameaças à segurança de sua rede corporativa. 
Toda unidade removível pode transportar vírus para uma 
rede corporativa, por exemplo. As unidades nas quais é 
possível gravar dados podem servir também como meio 
de saída de arquivos cujo transporte deveria ser controla-
do – documentos, projetos e tantos outros materiais cuja 
guarda é confi ada aos departamentos de informática em 
todo o mundo. 

 É irreal querer impedir o acesso de mídias removíveis 
na maioria das organizações.  Pen drives , HDs removíveis, 
cartões de memória de  PDAs , de telefones, de câmeras 
digitais, CDs regraváveis e outros são ferramentas de 
produtividade dos usuários, e só as organizações com 

níveis de segurança elevadíssimos conseguem estabe-
lecer (e colocar em prática) esse tipo de restrição de 
forma efetiva. 

 Mas não é por isso que você deve deixar de lidar com 
eles. E a melhor forma de lidar com ameaças causadas 
por ferramentas legítimas de trabalho é a sua inclusão na 
política de segurança e a criação dos respectivos procedi-
mentos. Ao considerar a questão dos pen drives e cartões 
de memória, leve em conta os diversos aspectos, óbvios, 
que a preocupação com vírus e cavalos de tróia já tornou 
arraigados em praticamente todos os CPDs: é permitido 
instalar e executar sistemas ou programas trazidos de fora 
da organização? É permitido transportar consigo arquivos 
da organização?  Que procedimentos devem ser adotados? 
Anti-vírus? Criptografi a? Registro especial? 

 Se for adotar pen drives como forma ofi cial de trans-
porte de dados sensíveis, padronize o uso de ferramentas 
de criptografi a. Se estiver ao seu alcance, considere a 
possibilidade de adotar pen drives com recursos próprios 
de proteção de dados, incluindo criptografi a simples e 
controle de acesso biométrico. 

 Além disso, leve em conta a questão da educação dos 
usuários, que precisam ser capazes de perceber o potencial 
de dano que um pen drive ou um CD regravável podem 
causar. E complemente essas medidas com as necessá-
rias políticas (e práticas!) de controle e auditoria – essa é 
uma área em que não se pode simplesmente contar com 
a cooperação dos usuários, já que basta um único caso 
de não-conformidade para causar danos irreversíveis, es-
pecialmente no caso de vazamento de dados. 

 Toda tecnologia pode ser encarada de mais de uma 
maneira, e o fato de as mídias removíveis serem fatores 
de risco não reduz sua importância no ambiente corpo-
rativo. Mas encarar de frente os problemas potenciais é 
importante, e pode fazer toda a diferença na hora em que 
eles deixarem de ser potenciais. ;-)  ■
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    ... a melhor forma de lidar 
com ameaças causadas 
por ferramentas legítimas 
de trabalho é a sua 
inclusão na política de 
segurança e a criação dos 
respectivos procedimentos.
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Internet para Profissionais de Internet

Plano SQL
Transferência: 100GB  •  Espaço: 1GB

E-mail 1GB

Plano Terabyte
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Transferência: 50GB  •  Espaço: 500MB
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