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como lidar com o “outro lado” dos pen drives e outras midias removiveis.

Mandriva Flash, cuja anélise vocé pode ler nesta

edicdo da Linux Magazine, ¢ um exemplar bas-

tante avangado de uma nova classe de dispositi-
vos: as unidades de armazenamento removiveis, capazes
de transportar dados, executdveis, ambiente operacional
e até mesmo o préprio sistema operacional completo,
como no caso do Mandriva Flash, com o usudrio — onde
quer que ele vd.

Quanto 2 aplicabilidade desse tipo de solugdo, vocé
mesmo poderd concluir apés a leitura da andlise. Eu tive
oportunidade de testar o mesmo produto recentemente e
achei a idéia genial enquanto usudrio — embora ainda haja
alguns pontos em que pode haver considerdvel avanco.

... a melhor forma de lidar
com amedacds causadas
por ferramentas legitimas
de trabalho é a sua
inclusdo na politica de
segurangd e a criagdo dos
respectivos procedimentos.
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Mas se vocé estiver na posi¢do de administrador de rede
ou de sistemas, terd que encarar esse tipo de tecnologia de
uma outra maneira: como um potencial vetor para uma
série de ameacas a seguranca de sua rede corporativa.
Toda unidade removivel pode transportar virus para uma
rede corporativa, por exemplo. As unidades nas quais é
possivel gravar dados podem servir também como meio
de saida de arquivos cujo transporte deveria ser controla-
do — documentos, projetos e tantos outros materiais cuja
guarda é confiada aos departamentos de informdtica em
todo o mundo.

E irreal querer impedir o acesso de midias removiveis
na maioria das organiza¢des. Pen drives, HDs removiveis,
cartdes de memoria de PDAs, de telefones, de cAmeras
digitais, CDs regravdveis e outros sdo ferramentas de
produtividade dos usudrios, e s6 as organizagdes com

niveis de seguranga elevadissimos conseguem estabe-
lecer (e colocar em prética) esse tipo de restricdo de
forma efetiva.

Mas ndo ¢ por isso que vocé deve deixar de lidar com
eles. F a melhor forma de lidar com ameacas causadas
por ferramentas legitimas de trabalho ¢ a sua inclusdo na
politica de seguranca e a criagdo dos respectivos procedi-
mentos. Ao considerar a questdo dos pen drives e cartdes
de memodria, leve em conta os diversos aspectos, 6bvios,
que a preocupagdo com virus e cavalos de tréia jd tornou
arraigados em praticamente todos os CPDs: é permitido
instalar e executar sistemas ou programas trazidos de fora
da organizacdo? F, permitido transportar consigo arquivos
da organizagdo? Que procedimentos devem ser adotados?
Anti-virus? Criptografia? Registro especial?

Se for adotar pen drives como forma oficial de trans-
porte de dados sensiveis, padronize o uso de ferramentas
de criptografia. Se estiver ao seu alcance, considere a
possibilidade de adotar pen drives com recursos préprios
de protecdo de dados, incluindo criptografia simples e
controle de acesso biométrico.

Além disso, leve em conta a questdo da educacio dos
usudrios, que precisam ser capazes de perceber o potencial
de dano que um pen drive ou um CD regravivel podem
causar. . complemente essas medidas com as necessd-
rias politicas (e préticas!) de controle e auditoria — essa é
uma drea em que ndo se pode simplesmente contar com
a cooperagdo dos usudrios, jd que basta um dnico caso
de ndo-conformidade para causar danos irreversiveis, es-
pecialmente no caso de vazamento de dados.

Toda tecnologia pode ser encarada de mais de uma
maneira, e o fato de as midias removiveis serem fatores
de risco ndo reduz sua importincia no ambiente corpo-
rativo. Mas encarar de frente os problemas potenciais é
importante, e pode fazer toda a diferenga na hora em que
eles deixarem de ser potenciais. ;-) M
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